ZLarzadzenie nr 13/2021
Dyrektora Osrodka Pomocy Spotecznej
w Swietochtowicach
z dnia 26.04.2021 r.

w sprawie:  wprowadzenia procedury kierowania pracownikéw Osrodka Pomocy
Spolecznej w Swigtochlowicach do pracy zdalnej

Na podstawie § 17 ust. 3 Statutu Osrodka Pomocy Spolecznej w Swictochlowicach, art. 3
ust. 1 1 ust. 3-8 ustawy z dnia 2 marca 2020 roku o szczegdlnych rozwigzywaniach zwigzanych
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz
wywolanych nimi sytuacji kryzysowych (tekst jednolity Dz. U z 2020 r.. poz. 1842 z pézn. zm.)

Zarzadzam, co nastgpuje:

§ 1
Skierowa¢ do pracy zdalnej wszystkich pracownikéw Os$rodka Pomocy Spolecznei
W S\J\-’iqtochlowicach za wyjatkiem:
1) pracownikow pobierajacych dodatek terenowy,
2) pracownikow Dziennego Domu Senior +.
3) kierowcow,
4) pracownika gospodarczego.
5) pracownikow, ktérych praca wymaga korzystania z dokumentacji w wersji papierowe;.
6) Inspektora ds. BHP,
7) Kierownik6w Dzialow/Sekcji/Jednostki podlegle;.
8) Asystentow os. niepelnosprawne;.

§2
1. Pracownik pomimo $wiadczenia pracy zdalnej moze zosta¢ w kazdej chwili wezwany przez
bezposredniego przelozonego. Dyrektora lub Zastepce Dyrektora za posrednictwem
telefonu, poczty e-mail do stawienia si¢ w siedzibie lub we wskazanym miejscu Osrodka
Pomocy Spotecznej w Swietochlowicach.
Nie przewiduje si¢ $wiadczenia pracy zdalnej w soboty.
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§3
Kierownicy Dzialow/Sekcji/Jednostki podleglej sa odpowiedzialni za:
1) organizacje pracy zdalnej,
2) nadzor nad prawidlowoscia wykonywania obowiazkow przez podleglych pracownikow
swiadczacych prace zdalng, w szczegdlnoscei pod katem ich terminowosci i rzetelnosci.

§ 4
Pracownik zostaje skierowany na prace zdalng na wniosek Kierownika Dziatu/Sekeji/Jednostki
podleglej po akceptacji Dyrektora lub Zastepey Dyrektora.
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§5
Wprowadza si¢ procedury kierowania pracownikéw Os$rodka Pomocy Spolecznej
w Swietochtowicach do pracy zdalnej, stanowiaca zalacznik nr 1 do niniejszego zarzgdzenia.

§6
|. Zobowiazuje si¢ Kierownikow Sekcji/Dzialow/Jednostki podleglej do zapoznania
podlegtych pracownikow z tredcig niniejszego zarzadzenia.
Zobowiazuje si¢ Kierownikow  Sekcji/Dziatow/Jednostki podleglej do ustalenia
szczegotowych  zasad  organizacji  pracy wynikajacych  ze  specyfiki  pracy
Sekcji/Dziatow/Jednostki podlegle;.
Zobowiazuje Zastepce Kierownika Dzialu Organizacyjno-Prawnego do zapoznania
wszystkich pracownikow z niniejszym zarzadzeniem oraz jego umieszczenia — wraz
7 zatacznikami, w ogélnodostgpnym folderze pn. .WSPOLNY". podfolder pn.
.3 ZARZADZENIA DYREKTORA™.
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§7
Traci moc obowiazujaca Zarzadzenie nr 11/2021 z dnia 12.04.2021 r. w sprawie wprowadzenia
procedury kierowania pracownikow Osrodka Pomocy Spolecznej w Swigtochtowicach do
pracy zdalnej.

§8
Nadzor nad wykonaniem zarzadzenia powierzam Zastepcy Dyrektora Osrodka Pomocy
Spolecznej w Swietochtowicach.

§8
Zarzadzenie wehodzi w zycie z dniem podpisania i obowiazuje do dnia 09 maja 2021 r.
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Zalacznik do zarzadzenia nr 13/2021
Dyrektora Osrodka Pomocy
Spolecznej w Swietochlowicach

z dnia 26.04.2021 roku

PROCEDURY KIEROWANIA PRACOWNIKOW
OSRODKA POMOCY SPOLECZNEJ W SWIETOCHLOWICACH

DO PRACY ZDALNEJ

I. Wprowadzenie

1.
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Niniejsze procedury okreslajg zasady podejmowania i realizowania pracy zdalnej.

W procedurach pod okresleniem:

1) pracownik nalezy rozumie¢ zarOwno osoby zatrudnione w ramach stosunku pracy.
jak 1  wspolpracownikow, na stale wykonujacych zadania wramach umow
cywilnoprawnych wymagajace dostepu do zasobow sprzetowych i informacyjnych
organizacji:

2) pracodaweca nalezy rozumie¢ zardwno pracodawce. jak i zlecajacego ustugi.

II. Warunki podje¢cia pracy zdalnej

L.
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Pracownik  zostaje  skierowany na prace zdalnga na wniosek Kierownika
dzialu/sekcji/jednostki podleglej stanowiacy zalacznik nr 1 do niniejszych procedur. po
akceptacji Dyrektora lub Zastepcy Dyrektora.

Warunki i zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy okresla
kierownik dziatu/sekcji/jednostki podlegte;j.

. Kierownicy Dzialow, Sekeji 1 Jednostki wystepujacy z wnioskiem o umozliwienie pracy

zdalnej przez pracownika, zobowiazani sg do zapewnienia normalnego toku pracy Dzialu.
Sekeji 1 Jednostki. w szczegdlnosci poprzez zapewnienie na terenie Osrodka Pomocy
Spotecznej w Swietochtowicach takiej ilosci pracownikow, ktéra bedzie umozliwiala
wykonywanie wszelkich zadan zwigzanych w szczegdlnosci z biezacym kontaktem
z odpowiednimi stuzbami oraz osobami potrzebujacymi pomocy.

W przypadku podjecia pracy zdalnej pracownika obowigzuja zasady pracy zdalnej okreslone
w niniejszych procedurach.

Pracownik podejmujac prace zdalng zapewnia odpowiednie, zgodnie z niniejszymi
procedurami, warunki $wiadczenia tej pracy.

Jezeli pracownik nie ma mozliwosci $wiadczenia pracy zdalnej z zapewnieniem wlasciwych
zabezpieczen. w szczegolnosci ze wzgledu na sile wyzsza (np. brak pradu lub Internetu).
niezwlocznie zglasza to pracodawcey i postepuje zgodnie z jego instrukcjami.

ZYamanie zasad okreslonych w procedurach lub niedostosowanie si¢ do postanowien
ninigjszych procedurach moze stanowi¢ naruszenie obowiazkow pracowniczych.
W przypadku osob realizujacych zadania w oparciu o umowy cywilnoprawne postepowanie
niezgodnie z niniejszymi procedurami moze oznaczaé wykonanie zadania niezgodnie
z przedmiotem umowy i z wymagana przez pracodawce starannoscig i zawodowym
profesjonalizmem i skutkowaé rozwiazaniem umowy, a takze przewidzianymi w umowie
karami umownymi.

. Ewidencjonowanie czynnosci pracy zdalnej prowadzona jest wedlug wzoru stanowiacego

zalacznik nr 2 do niniejszych procedur.



111. Warunki jakie musi spelnia¢ miejsce Swiadczenia pracy zdalnej
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Pracownik musi zapewni¢ wiasciwe warunki umozliwiajace mu skuteczna prace zdalng
z zachowaniem wlasciwego poziomu bezpieczenstwa informacji.

Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, na przyklad:
kawiarnie. restauracje. galerie handlowe, gdzie osoby postronne moglyby uslysze¢
fragmenty stuzbowych rozméw lub zapozna¢ si¢ z fragmentami wykonywanej pracy.
Pracujac w domu nalezy zapewni¢. aby domownicy nie mieli wgladu w wykonywana prace.
w szezegolnosci poprzez wilasciwe ustawienie ekranu telefonu oraz komputera 1 jego
zabezpieczenie hastem, a takze zapewnienie pracy z dokumentami w wersji elektronicznej
w sposob uniemozliwiajacy wglad.

Praca zdalna powinna odbywa¢ si¢ zgodnie z harmonogramem ustalonym z pracodawca.
co oznacza, ze pracownik jest dostepny i realizuje swoje dzialania w ustalonych godzinach.

. Pracownik zobowiazany jest do kontaktow e-mail z bezposrednim przelozonym lub jego

zastepea najpozniej o godz. 7.00.

Fakt zakonczenia pracy zdalnej pracownik winien potwierdzi¢ poprzez przeslanie e- -mail
do bezposredniego przelozonego lub jego zastepcy.

Odchodzac od komputera lub koficzac korzystanie telefonu nalezy upewni¢ sie.
7e urzadzenie zostalo zablokowane.

V. Bezpieczenstwo pracy zdalnej

Internet

J

Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen sluzbowych. tzn.

otrzymanych od pracodawcy lub wlasnych.

W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ si¢. ze zostala ona

skonfigurowana w sposob minimalizujacy ryzyko wlamania, w szezegolnosci:

1) korzystanie z Internetu powinno wymagac¢ uwierzytelnienia. np. poprzez hasto:

2) haslo dostepu powinno sklada¢ si¢ z co najmniej 8 znakoéw, w tym z duzych i matych
liter oraz cyfr i znakoéw specjalnych:

3) jesli to mozliwe. nalezy zmieni¢ login do panelu administracyjnego routera na wiasny:

4) dostep do panelu administracyjnego routera jest mozliwy wylacznie z urzadzen
znajdujacych si¢ w sieci domowej:

5) zostal zmieniony domy$lny adres routera (najczesciej 192.168.1.1.) na inny.

Porad i wsparcia w zakresie konfiguracji sieci domowej. w tym jej zabezpieczenia

na potrzeby pracy zdalnej udziela Wydzial Informatyki Urzedu  Migjskiego

w Swictochtowicach.

Urzadzenia sluzace do pracy zdalnej
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Zgoda na prace zdalna obejmuje zgode na korzystanie ze shuzbowego sprzetu poza siedziba
pracodawcy.

Pracownik jest uprawniony takze do zabrania komputera stacjonarnego do miejsca
wykonywania pracy zdalnej. na czas wykonywania tej pracy.

Jezeli z jaki$ wzgledow pracownik nie moze wykonywac pracy zdalnej z wykorzystaniem
stuzbowego sprzetu. zglasza to pracodawcy. ktory moze wydac zgode na pracg
z wykorzystaniem prywatnych urzadzen, pod warunkiem ze umozliwia to poszanowanie
i ochrone informacji poufnych i innych tajemnic prawnie chronionych, w tym tajemnicy
Oérodka lub danych osobowych a takze informacji, ktérych ujawnienie mogloby narazic¢
na szkode.

Urzadzenie stuzbowe jest wydawane pracownikowi za protokotem.
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Po otrzymaniu zgody na prace zdalna i uzgodnieniu z pracodawca z jakich urzadzen bedzie

korzystal pracownik w celu jej zrealizowania. pracownik niezwlocznie zglasza ten fakt do

Wydziatu Informatyki Urzedu Miejskiego w Swietochtowicach.

Minimalne wymagania w zakresie bezpieczenstwa:

1) naurzadzeniu jest legalne i aktualne oprogramowanie;

2) zostaty wiaczone automatyczne aktualizacje:

3) zostala wlaczona zapora systemowa;

4) zostal zainstalowany 1 dziata w tle program antywirusowy:

5) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia. np. poprzez
indywidualny login i hasto uzytkownika. kod PIN. token:

6) wylaczono autouzupelnianie i zapamigty wanie hasta w przegladarce internetowej:

7) zostal zainstalowany program umozliwiajacy zaszyfrowanie i odszyfrowanie danych
(np. 7-zip):

8) zostalo ustawione automatyczne blokowanie urzadzenia po dtuzszym braku aktywnosci:

9) jezeli urzadzenie daje taka mozliwos¢, praca jest wykonywana na koncie
z ograniczonymi uprawnieniami.

Pracodawca moze dodatkowo wymagac, aby urzadzenie wykorzystywane do pracy zdalnej

zawieralo inne zabezpieczenia. jak:

1) zaszyfrowany dysk:

2) wylaczone porty pamieci zewnetrznych:

3) oprogramowanie sluzace monitorowaniu wykonywania pracy przez pracownika.
wykorzystywane zgodnie z wymaganiami przepisow prawa pracy.

Zabezpieczanie przekazywanych informacji

1.
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Do pracy zdalnej pracownik powinien wykorzystywac¢ tylko i wylacznie stuzbowe programy

i systemy udostepnione mu przez pracodawce.

Jezeli jest niezbedne przestanie informacji o charakterze poufnym. w szczegolnosci danych

osobowych, powinny zosta¢ one zabezpieczone hastem.

Jezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail. powinny

zosta¢ udostepnione w zalaczniku zabezpieczonym hastem.

Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe. niezaleznie od ich

charakteru. nawet jezeli sa to jedynie imiona, nazwiska, czy adresy e-mail.

Haslo powinno zosta¢ przekazane odbiorcy inng droga komunikacji.

Haslo powinno by¢ odpowiednio skomplikowane i niestownikowe.

Dozwolone jest ustalenie stalego hasta na komunikacje z jednym odbiorca.

Rekomendowane metody zabezpieczania haslem:

1) nadanie hasta do pliku. w ktérym sa dane osobowe

2) zabezpieczenie pliku lub plikow poprzez kompresje z zabezpieczeniem archiwum
wynikowego hastem.

Kazda wiadomos¢ powinna by¢ wysylana z nalezyta starannoscia. polegajaca

w szczegolnosci na sprawdzeniu. czy jest kierowana do odpowiedniego odbiorcy.

Pracownik moze takze przekazywaé pliki z informacjami chronionymi z wykorzystaniem

udostgpnionych przez pracodawce serwerow sieciowych lub plikow FTP,

Zasady korzystania z dokumentéw w formie papierowe;j

1.

Zgodnie z obowigzujacym u pracodawcy zasadami wszystkie dokumenty zawierajace
informacje poufne. w tym dane osobowe. powinny byé¢ przechowywane w szafach
zamykanych na klucz w siedzibie pracodawcy.

Obowiazuje ogolny zakaz zabierania dokumentow lub ich kopii poza siedzibe Osrodka
Pomocy Spolecznej.
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3. W przypadku zgubienia lub kradziezy sprzetu lub innych nosnikow informacji. nalezy

niezwlocznie. w dniu zdarzenia zglosi¢ zdarzenie do pracodawcy, dziatu IT, a takze
inspektora ochrony danych.

V1. Dzialania niedozwolone

Niedozwolone jest:

1) udostepnianie innym osobom danych stuzacych do uwierzytelnienia do systeméw i/lub
ustug:

2) przekazywanie informacji chronionych, w szczegblnosci danych osobowych bez
zabezpieczenia hastem, w szczegdlnosci w tresci wiadomosci e-mail:

3) przekazywanie hasta do zabezpieczonych informacji ta sama droga komunikacji, ktora
przekazywany jest zabezpieczony hastem plik lub pliki:

4) udostepnianie shuzbowego sprzetu lub sprzetu wykorzystywanego do realizowania zadan
stuzbowych innym osobom:

5) dzielenie sie informacjami poufnymi z innymi osobami, w szezeg6lnosci domownikami:

6) logowanie si¢ na konto innego uzytkownika,

7) Drukowanie dokumentéw poza siedziba Osrodka Pomocy Spotecznej jest zabronione.

8) Dokumenty wytworzone, w tym notatki sporzadza si¢ wytacznie w wersji elektroniczne;.

VII. Odpowiedzialno$é¢ pracownika za naruszenia

Odpowiedzialno§¢ porzadkowa i dyseyplinarna
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Kazdy pracownik ma obowiazek postgpowac zgodnie z obowigzujacymi w Osrodku
Pomocy Spolecznej w Swigtochtowicach regulaminami. politykami i zarzadzeniami, w tym
7 Politvka Bezpieczenstwa Przetwarzania Danych Osobowych.

Jezeli pracownik przetwarza dane osobowe w zakresie przekraczajgcym udzielone
upowaznienie. przyznane uprawnienia czy w sposob sprzeczny z przyjetymi procedurami.
pracodawca zgodnie z przepisami kodeksu pracy ma prawo zastosowa¢ wobec pracownika
kare upomnienia lub nagany.

W skrajnych przypadkach niesubordynacja pracownika moze zosta¢ uznana za ciezkie
naruszenie podstawowych obowiazkow pracowniczych i skutkowac rozwigzaniem umowy
w trybie dyscyplinarnym. z winy pracownika.

Odpowiedzialnos¢ odszkodowawcza

1.

Pracownik moze zosta¢ pociagniety do odpowiedzialnosci w sytuacji, w  ktore]
nieprawidlowe przetwarzanie danych przez pracownika narazi pracodawce na szkode. np.
gdy pracodawca bedzie zobowiazany do wyptaty odszkodowania na rzecz osoby fizyczne;j.
ktorej prawa i wolnosci zostaly naruszone na skutek niezgodnego z prawem i procedurami
dzialania pracownika.

Jesli bezprawnos$é zachowania (wskutek niewykonania lub nienalezytego wykonania
obowiazkéw pracowniczych) i wina pracownika zostang wykazane, pracownik moze zostac
pociagniety do odpowiedzialnosci materialne; (odszkodowawczej) — na zasadach ogolnych.
w granicach rzeczywistej straty pracodawcy.

Odpowiedzialno$¢ karna

1.

W przypadku. gdy naruszenie ma charakter umysinego przestepstwa. moga zostac
zastosowane przepisy karne, zgodnie art. 107 ustawy z dnia 10 maja 2018 r. o ochronie



danych osobowych, okreslajacym bezprawne przetwarzanie danych osobowych, zgodnie
z ktorym:

d.

Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo do ich
przetwarzania nie jest uprawniony. podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat dwoch.

Jesli przetwarzanie dotyczy danych .wrazliwych™ (w tym danych dot. zdrowia.
seksualnosei, danych genetycznych, ujawniajacych pochodzenie rasowe lub etniczne.
przekonania religijne) podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat trzech.




Zataeznik nr 1
do Procedur kierowania pracownikow Osrodka Pomocy Spolecznej w Swietochtowicach do
pracy zdalnej

.............................. (imie i nazwisko) Swietochtowice, dnia .............2021 r.
.............................. (stanowisko)
....... Ciiveiiiierenniee. ... (dzial, sekeja, jednostka)

Do Dyrektora / Zastgpey Dyrektora
Osrodka Pomocy Spotecznej
w Swietochtowicach

Whiosek o skierowanie do pracy zdalnej

Prosze o umozliwienie pracy zdalnej Pani/Panu ............oooooiiiiiiiiinn
W miejscu zamieszkania/ pObYtU t0 JESt ..ovevvvenniiiriiiiniin

W ORI+ttt e e .

Proponowany zakres obowiazkow w trakcie wykonywania pracy zdalnej.

Sposob kontroli kierownika nad wykonywana praca bedzie wygladat nast¢pujaco:

Akeeptuje:
Data i podpis Kierownika Data i podpis Dyrektora / Zastgpey Dyrektora

OSWIADCZENIE PRACOWNIKA

Zobowigzuje sie do:

- wykonywania pracy zdalnej w godzinach pracy Osrodka Pomocy Spolecznej w Swietochtowicach;

- pozostawania pod wskazanym nizej numerem telefonu w czasie godzin pracy:

- natychmiastowego stawienia si¢ w siedzibie Osrodka w razie wezwania (wezwanie jest mozliwie takze

w formie telefonicznej. elektronicznej - mail),

- przestrzegania  zapisow  Procedury  Kierowania pracownikow  Osrodka Pomocy  Spofeczne;
w Swietochtowicach do pracy zdalnej.

Data i podpis pracownika

Jako kontaktowy numer telefonu prywatnego Wskazujeg: .........ooooiiiiiiiiii

Wyrazam zgode na przetwarzanie mojego numeru telefonu, w tym jego udostepnienie do celow
wyvkonywania obowiazkéw stuzbowych na potrzeby Osrodka Pomocy Spotecznej w Swietochtowicach

w zwiazku z wykonywaniem pracy zdalnej. Niniejsza zgoda jest udzielona do odwolania.

Data i podpis pracownika

Os$wiadezam, 7e nie bede zglaszal/a jakichkolwiek roszczen finansowych z tytutu korzystania z wlasnego
telefonu i internetu do celow stuzbowych.

Data i podpis pracownika



Zalgeznik nr 2
do Procedur kierowania pracownikéw OSrodka Pomocy Spotecznej w Swigtochlowicach do
pracy zdalnej

Imieg i nazwisko pracownika

Ewidencja czynnosci pracy zdalnej
Za MIesiaC ...ceeeerenennen.. / Za okres pracy od ........ do .. "

W zwiazku z poleceniem prowadzenia ewidencji pracy zdalnej na podstawie art. 3 ust. 1 i ust. 3-8 w zwiazku
z ust. 6 ustawy z dnia 02.03.2020 r. o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem.
przeciwdziataniem i zwalczaniem COVID-19, innych chorob zakaznych oraz wywolanych nimi sytuacji
kryzysowych (tekst jednolity Dz.U. z 2020 r. poz. 1842 z pozn. zm..)

przedkladam ponizej ewidencje wykonywanych czynnosci pracy zdalnej.

| Forma pracy
zdalnej
(telefon. Dodatkowe
Microsoft informacje
Teams. Zoom
itp.)

Godzina Godzina
rozpoczecia zakonczenia Czynnosci wykonane
pracy pracy

Data

L czynnosci
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el
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Podpis pracownika







