Owadek Fomocy Spotecrne) w Swgtochlowcach
Zatacznik nr 5 do Ogtoszenia o zaméwieniu
Oznaczenie postepowania: 3201- 08/2020

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH NR .........c......

zawarta W dniu c.occeeeeeeececeieececeree e , w Swietochtowicach, pomiedzy:

Osrodkiem Pomocy Spotecznej w Swigtochfowicach z siedzibg 41-600 Swietochtowice
ul. Katowicka 35, o nr NIP: 627 22 95 165, REGON: 003452062, reprezentowanym przez:

Agnieszke Kilka - Dyrektora,

zwanym dalej ,Administratorem” lub ,Administratorem Danych Osobowych”

reprezentowang/ym przez:

12

zwang dalej ,Procesorem”

»Administrator” oraz ,Procesor”, tagcznie zwani ,Stronami” a kazdy z nich z osobna ,Strong”.

§ 1 [Katalog pojec]

Dla potrzeb realizacji niniejszej umowy, Strony zgodnie ustalajg nastepujgce znaczenie nizej

wymienionych pojec:

1. Umowa Powierzenia — niniejsza umowa,

2. Umowa Gtéwna —umowa lub inny akt, w wyniku ktérego zachodzi koniecznos¢ zawarcia Umowy
Powierzenia,

3. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1),

4. Ustawa- ustawa z dnia z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst jednolity
Dz. U 2019 poz. 1781).

§ 2 [Oswiadczenia Stron]

1. Strony zgodnie oswiadczajg, ze niniejsza Umowa Powierzenia zostata zawarta w celu wykonania
obowigzkéw, o ktérych mowa w art. 28 RODO w zwigzku z zawarciem Umowy Gtodwnej
Nliisesenssons rnf OEYBZABEY. oisooe s tbertonsivinues

2. Procesor oswiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze oraz
wykwalifikowany personel, w zakresie umozliwiajgcym nalezyte wykonanie umowy powierzenia,
w zgodnie z obowigzujgcymi przepisami prawa, a wynikajace w szczegdInosci z RODO oraz Ustawy.
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§ 3 [Przedmiot Umowy Powierzenia]

W trybie art. 28 ust. 3 RODO, Administrator powierza Procesorowi do przetwarzania dane
osobowe wskazane w Zataczniku nr 1, a Procesor zobowigzuje sie do ich przetwarzania zgodnego
z prawem i niniejszg Umowg Powierzenia.

Procesor zobowigzuje sie:

a)

b)

c)

d)

e)

f)

g)

h)

przetwarza¢ dane osobowe wytgcznie w zakresie i celu przewidzianym w Umowie
Powierzenia, oraz zgodnie z innymi udokumentowanymi poleceniami Administratora,
chyba ze obowigzek taki naktada na niego obowigzujgce prawa krajowe lub unijne. Za
udokumentowanie polecenia uwaza sie postanowienia Umowy Powierzenia oraz
ewentualne inne polecenia przekazywane przez Administratora drogg elektroniczng na
wskazany przez Procesora adres lub na pismie. W sytuacji, gdy obowigzek przetwarzania
danych przez Procesora wynika z przepisow prawa informuje on Administratora — przed
rozpoczeciem przetwarzania- o tym obowigzku prawnym, o ile prawo to nie zabrania
udzielania takiej informacji. W sytuacji, gdy Procesor przetwarza dane w zwigzku z
obowigzkiem wynikajgcym z prawa krajowego lub unijnego, staje sie niezaleznym od
Administratora — administratorem danych osobowych,

przetwarzac powierzone mu dane osobowe wytgcznie w miejscu ustalonym w Zatgczniku
nr 1 do Umowy oraz na urzadzeniach zarzgdzajgcych przez Procesora i jego personel lub
subprocesora (tj. podwykonawce Procesora), z zachowaniem adekwatnych zasad
bezpieczenstwa o ochrony danych osobowych wymaganych przez obowigzujgce przepisy
prawa,

udziela¢ dostepu do powierzonych danych osobowych wytacznie osobom, ktére ze
wzgledu na zakres wykonywanych czynnosci otrzymaty od Procesora upowaznienie do ich
przetwarzania oraz wytgcznie w celu wykonywania obowigzkéw wynikajacych z niniejszej
umowy,

zapewni¢, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie
w formie pisemnej do zachowania ich w tajemnicy, przy czym obowigzek zachowania
tajemnicy istnieje rowniez po realizacji Umowy Powierzenia oraz ustaniu wspotpracy z
Procesorem,

wdrozy¢ zgodnie z wytycznymi odpowiednie S$rodki techniczne i organizacyjne, aby
zapewni¢ stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci
osob fizycznych, ktorych dane osobowe bedag przetwarzane na podstawie Umowy
Powierzenia,

prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora, o ktérym mowa w art. 30 ust. 2 RODO i udostepnia¢ go Administratorowi
na jego zadanie, chyba ze Procesor jest zwolniony z tego obowigzku na podstawie art. 30
ust. 5 RODO,

wspiera¢ Administratora (poprzez stosowanie odpowiednich $rodkéw technicznych i
organizacyjnych) w realizacji obowigzku odpowiadania na zadanie oséb, ktérych dane
dotyczg w zakresie wykonywania ich praw okreslonych w rozdziale Ill RODO. W zakresie
realizacji tego obowigzku Procesor jest w szczegdlnosci zobowigzany do udzielania
informacji oraz udostepnienia powierzonych danych osobowych (lub ich kopii) na zagdanie
Administratora w terminie 5 dni. Procesor powinien rowniez niezwtocznie, jednak nie
p6zniej niz w terminie 2 dni poinformowa¢ Administratora o wniosku dotyczacym
realizacji praw osoby, ktorej dane dotycza, a ztozonym u Procesora. Procesor na taki
wniosek nie bedzie udzielat odpowiedzi bez uprzedniej zgody Administratora lub
wyraznego jego polecenia,

udostepni¢ Administratorowi, na kazde jego zadanie, nie pdzniej niz w terminie 3 dni
wszelkie informacje niezbedne do wykazania spetnienia przez Administratora obowigzkow
wynikajgcych z wiasciwych przepiséw prawa, w szczegdlnosci RODO, w tym przekazac
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informacje o stosowanych zabezpieczeniach, zidentyfikowanych zagrozeniach i
incydentach w obszarze ochrony danych osobowych,

i) umozliwi¢ Administratorowi przeprowadzenie kontroli, o ktérych mowa w dalszej czesci
umowy,

j) niezwtocznie, nie pdzniej niz w terminie 2 dni roboczych poinformowac Administratora o
jakimkolwiek postepowaniu, w szczegéInosci administracyjnym lub sgdowym, dotyczacym
przetwarzania danych osobowych przez Procesora, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania danych osobowych
skierowanej do Procesora, o wszelkich kontrolach dotyczacych danych osobowych a takze
skargach os6b ktdrych dane dotycza a zwigzanych z przetwarzaniem ich danych,

k) przechowywac dane tak dtugo jak jest to niezbedne i znajduje uzasadnienie prawne a
takze bez zbednej zwtoki je aktualizowa¢, poprawia¢, zmienia¢, anonimizowac, ograniczac
przetwarzanie lub usuwac - zgodnie z wytycznymi Administratora.

§ 4 [Srodki organizacyjne i techniczne]

Procesor wdraza i stosuje adekwatne $rodki techniczne i organizacyjne, w celu zapewnienia

stopnia bezpieczeristwa odpowiedniego do ryzyka naruszenia praw lub wolnosci os6b fizycznych,

ktorych dane osobowe sg przetwarzane na podstawie Umowy Powierzenia. Wykaz $rodkow, ktore

zobowigzany jest wdrozy¢ Procesor zostat okreslony w Zatgczniku nr 2.

Oceniajac, czy stopien bezpieczenstwa, o ktérym mowa w ust. 1, jest odpowiedni, Procesor jest

zobowigzany uwzgledni¢ ryzyko wigzace sig z przetwarzaniem, w szczegolnosci wynikajace z

przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego

ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych
lub w inny sposdb przetwarzanych.

Wdrazajac $rodki organizacyjne i techniczne, o ktérych mowa w ust. 1i 2, Procesor:

a) przestrzega wytycznych Administratora w zakresie sposobu zabezpieczenia procesow
przetwarzania danych osobowych zgodnie z przepisami obowigzujacego prawa, o ktorych
mowa w § 2 ust. 1 pkt 1 oraz 2;

b) powinien uwzgledni¢ stan wiedzy technicznej oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych, ktorych dane
osobowe bedzie przetwarzat na podstawie Umowy.

Procesor stosuje adekwatne do rozpoznanych zagrozer zabezpieczenia przetwarzania danych

osobowych.

Administrator ma prawo wydawaé Procesorowi wigzace instrukcje dotyczace wdrozenia

dodatkowych $rodkéw zabezpieczajgcych. Procesor powinien wdrozy¢ takie srodki w terminie

uzgodnionym z Administratorem.

Na kazde zadanie Administratora, Procesor jest zobowigzany do udostgpniania dokumentacji

dotyczacej przetwarzania danych osobowych nie pézniej niz w terminie 2 dni roboczych od dnia

ztozenia takiego zadania.

§ 5 [Podpowierzenie przetwarzania]

Administrator dopuszcza mozliwos¢ podpowierzenia przetwarzania powierzonych danych
osobowych podwykonawcom Procesora (tzw. subprocesorom). Jezeli Procesor zamierza
podpowierzy¢ przetwarzanie danych osobowych swoim podwykonawcom, musi uprzednio
poinformowa¢ Administratora o tych zamiarze oraz o tozsamosci (nazwie) podmiotu, ktéremu ma
zamiar podpowierzy¢ przetwarzanie danych, a takze o charakterze podpowierzenia, zakresie
danych, celu i czasie trwania podpowierzenia. O ile Administrator nie wyrazi sprzeciwu wobec
podpowierzenia w terminie 7 dni od daty zawiadomienia, Procesor uprawniony bedzie do
dokonania podpowierzenia.



W przypadku podpowierzenia przetwarzania danych osobowych, podpowierzenie przetwarzania
bedzie mie¢ za podstawe umowe, na podstawie ktérej podwykonawca (subprocesor) zobowiaze
si¢ do wykonywania tych samych obowigzkéw, ktére na mocy niniejszej Umowy Powierzenia
natozone sg na Procesora, w szczegdlnosci bedzie natozony obowigzek zapewnienie
wystarczajacych gwarancji wdrozenia odpowiednich $rodkdw technicznych i organizacyjnych by
przetwarzanie odpowiadato wymogom RODO. Umowa bedzie zawarta w tej same formie co
niniejsza Umowa Powierzenia.

Administratorowi beda przystugiwaly uprawnienia wynikajgce z umowy podpowierzenia
bezposrednio wobec podwykonawcy (subprocesora), w szczegdlnosci mozliwosé realizacji przez
Administratora bezposredniej kontroli subprocesora.

W przypadku wypowiedzenia lub rozwigzania umowy podpowierzenia, Procesor poinformuje o
tym fakcie Administratora w terminie 3 dni od wypowiedzenia lub rozwigzania umowy.

Procesor jest w petni odpowiedziany przed Administratorem za spetnienie obowigzkéw
wynikajacych z niniejszej umowy przez subprocesora.

Procesor nie moze przekazywa¢ powierzonych mu przetwarzania danych osobowych do
podmiotow znajdujacych sie w pafistwach spoza Europejskiego Obszaru Gospodarczego.

§ 6 [Zgtoszenie naruszen]

Po stwierdzeniu naruszenia ochrony danych osobowych Procesor niezwtocznie, nie pézniej niz w

ciggu 24 godzin od wykrycia naruszenia, zgtasza je Administratorowi.

Zgtoszenie powinno zawierac¢ co najmniej informacje o:

a) dacie, czasie trwania oraz lokalizacji naruszenia ochrony danych osobowych;

b) charakterze i skali naruszenia, tj. w szczegdlnosci o kategoriach i przyblizonej liczbie osdb,
ktérych dane dotyczg, oraz kategoriach i przyblizonej liczbie wpiséw danych osobowych,
ktorych dotyczy naruszenie, a w razie mozliwosci, takze wskazania podmiotéw danych, ktérych
dotyczyto naruszenie;

c) systemie informatycznym, w ktérym wystgpito naruszenie (jezeli naruszenie nastgpito w
zwigzku z przetwarzaniem danych w systemie informatycznym);

d) przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;

e) charakterze i zakresie danych osobowych objetych naruszeniem;

f) mozliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencji dla oséb, ktorych
dane dotyczg;

g) S$rodkach podjetych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych
dziataniach zapobiegawczych i naprawczych;

h) danych kontaktowych osoby moggacej udzieli¢ dalszych informacji o naruszeniu.

Jezeli Procesor nie jest w stanie w tym samym czasie przekaza¢ Administratorowi wszystkich

informacji, o ktérych mowa w ust. 2, powinien je udziela¢ sukcesywnie, bez zbednej zwtoki.

Do czasu uzyskania instrukcji od Administratora, Procesor bez zbednej zwtoki podejmuje wszelkie

rozsadne dziatania majgce na celu ograniczenie i naprawienie negatywnych skutkow naruszenia.

Procesor jest zobowigzany do dokumentowania wszelkich naruszen ochrony powierzonych mu

danych osobowych.

§ 7 [Prawo kontroli]

Administrator jest uprawniony do weryfikacji przestrzegania zasad przetwarzania danych
osobowych wynikajgcych RODO oraz niniejszej Umowy Powierzenia przez Procesora, w
szczegblnosci adekwatnosci Srodkéw technicznych i organizacyjnych zabezpieczajacych
przetwarzanie danych osobowych wdrozonych przez Procesora.

Audyty lub inspekcje mogg by¢ przeprowadzane przez podmioty trzecie upowaznione przez
Administratora.
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Procesor zobowigzuje sie niezwtocznie informowac¢ Administratora, jezeli jego zdaniem wydane
jemu polecenie stanowi naruszenie RODO lub innych przepiséw o ochronie danych.
Administrator realizowac bedzie prawo kontroli w godzinach pracy Procesora.

Procesor zobowigzuje sie do usuniecie niezwtocznie uchybien stwierdzonych podczas kontroli.
Procesor udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienie
obowigzkéw okreslonych w art. 28 RODO.

§ 8 [Czas obowigzywania umowy]

Z zastrzezeniem postanowien ust. 2- 3 niniejszego paragrafu, czas trwania Umowy Powierzenia
Strony ustalajg na okres obowigzywania Umowy Gtéwne;.
W tracie obowigzywania Umowy Powierzenia Administrator moze zawiadomi¢ Procesora o
obowigzku ograniczenia lub zaprzestania dalszego przetwarzania okreslonych kategorii lub
rodzajow danych osobowych. Procesor ponosi wytgczng odpowiedzialnos¢ za dalsze przetwarzanie
danych osobowych, co do ktérych Administrator wystosowat zawiadomienie.
Po ustaniu obowigzywania Umowy Powierzenia lub poinformowania, o ktérym mowa w ust. 2
niniejszego paragrafu, Procesor uprawniony jest do dalszego przetwarzania powierzonych danych
osobowych wytgcznie w oparciu o:

a) wyrazny przepis prawa - przez czas niezbedny do realizacji obowigzku wynikajacego z

tego przepisu,
b)  zgtoszone zgdanie przechowywania danych osobowych przez organ publiczny badz sad
w ramach prowadzonego postepowania - przez czas trwania tego postepowania.

W przypadku dalszego przetwarzania na jednej z podstaw wskazanych w ust. 3 niniejszego
paragrafu, Procesor zobowigzany jest zawiadomi¢ Administratora o dalszym przetwarzaniu danych
osobowych niezwtocznie, nie pézniej niz w terminie 3 dni od dnia, w ktérym dowiedziat si¢ o
obowiazku ograniczenia lub zaprzestania dalszego przetwarzania danych osobowych. Dalsze
przetwarzania danych osobowych przez Procesora dopuszczalne jest wytgcznie w charakterze i
zakresie niezbednym do realizacji celu wynikajgcego z podstaw wskazanych w ust. 3 niniejszego
paragrafu. W takim przypadku Procesor ponosi wytaczng odpowiedzialno$¢ za dalsze
przetwarzanie danych osobowych, w tym za realizacje obowigzkéw wobec oséb fizycznych,
ktérych dane dotycza.

§ 9 [Rozwigzanie Umowy Powierzenia]

Administrator moze rozwigzac ze skutkiem natychmiastowym Umowe Powierzenia oraz Umowe
Gtéwna, w razie naruszenia przez Procesora lub subprocesora przepisow RODO, innych
obowigzujgcych przepiséw prawa lub Umowy Powierzenia w szczeg6lnosci, gdy:

a) organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych stwierdzi, ze
Procesor (subprocesor) nie przestrzega zasad przetwarzania danych osobowych;

b) prawomocne orzeczenie sadu powszechnego wykaze, ze Procesor (subprocesor) nie
przestrzega zasad przetwarzania danych osobowych;

c) Administrator, w wyniku przeprowadzonej kontroli, stwierdzi, ze Procesor (subprocesor) nie
przestrzega zasad przetwarzania danych osobowych wynikajgcych z Umowy Powierzenia lub
obowigzujgcych przepiséw prawa lub Procesor nie zastosuje sie do zalecer pokontrolnych.

W przypadku rozwigzania Umowy Powierzenia, Strony powinny dgzy¢ do zawarcia nowej umowy

powierzenia przetwarzania danych osobowych w terminie 14 dni od rozwigzania Umowy

Powierzenia, w szczegdlnosci poprzez ustalenie nowych $rodkdw organizacyjnych i technicznych,

ktére niezbedne sa do ochrony powierzonych danych osobowych i ktére Procesor zobowiaze sig

wdrozyé. Nie zawarcie nowej umowy powierzenia przetwarzania danych osobowych w powyzszym
terminie skutkuje rozwigzaniem z dniem nastepnym (z 15 dniem od rozwigzania Umowy

Powierzenia) Umowy. W tym czasie Procesor zobowigzany jest do ograniczenia przetwarzania

powierzonych danych osobowych.



3. W przypadku dalszego powierzenia przetwarzania danych osobowych Procesor zobowiazuje sie
do zawarcia w umowach z subprocesorami postanowien, zgodnie z ktérymi umowy dalszego
przetwarzania danych bedg ulegaty automatycznemu rozwigzaniu w razie zakornczenia
obowigzywania niniejszej Umowy.

4. Jezeli Administrator nie postanowi inaczej, najpdzniej w terminie 3 dni od dnia ustania Umowy
Gtownej lub Umowy Powierzenia, Procesor powinien zgodnie z dyspozycjg Administratora zwrocic
lub usung¢, w sposéb wskazany przez Administratora, wszelkie no$niki zawierajgce dane osobowe
i ich kopie, chyba ze wiasciwe przepisy prawa krajowego lub unijnego nakazujg przechowywanie
tych danych osobowych. Koszty zwrotu lub zniszczenia danych osobowych oraz ich kopii ponosi
Procesor.

5. Na zadanie Administratora Procesor przesle pisemne potwierdzenie usunigcia danych osobowych
w terminie 7 dni od otrzymania zadania.

§ 10 [Postanowienie koricowe]

1. Umowa zostata sporzagdzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron.

2. W sprawach nieuregulowanych zastosowanie bedg miaty odpowiednie przepisy Kodeksu
cywilnego, RODO oraz innych obowigzujacych przepiséw z zakresu ochrony danych osobowych.

3. Procesor nie moze przenies¢ praw lub obowigzkéw wynikajacych z Umowy Powierzenia bez
pisemnej zgody Administratora.

4. Zmiany Umowy sg mozliwe wytacznie w formie pisemnej pod rygorem niewaznosci.

5. Sadem wiasciwym dla rozpatrzenia sposéb wynikajacych z niniejszej umowy bedzie Sad wtasciwy
dla Administratora.

(Administrator Danych Osobowych) (Procesor)



Zatgcznik nr 1 - zakres powierzonych danych osobowych

Kategorie osob ktérych dane | Rodzaje danych osobowych Obszar przetwarzania
dotycza

Zatacznik nr 2 - wykaz srodkéw technicznych i organizacyjnych, ktére zobowigzany jest wdrozy¢
procesor

W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych Procesor jest
zobowiagzany:

Dua B

10.

1.

Wdrozy¢ srodki zapewniajgce mozliwos¢ ciggtego zapewnienia poufnosci, integralnosci,
dostepnosci i bezpieczenstwa systemow stuzacych do przetwarzania danych osobowych oraz
ustug przetwarzania.

Wdrozy¢ srodki zapewniajgce mozliwosc¢ szybkiego przywrdcenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu.

Stosowac procedury w zakresie bezpiecznego logowania i zarzgdzania hastami.

Stosowac procedury w zakresie dostepu do budynkéw, pomieszczen i systemow.

Stosowac procedury w zakresie zarzgdzania no$nikami informacji.

Prowadzi¢ ewidencje oséb upowaznionych do przetwarzania danych osobowych gwarantujgca
rozliczalnos$¢ procesow przetwarzania danych osobowych, zapewniajgca poufnos¢, integralnosc,
dostepnosc.

Odbierac od 0séb upowaznionych pisemne oswiadczenia o zachowaniu przetwarzanych danych w
tajemnicy.

Stosowac rozwigzania w zakresie ochrony przed ztosliwym oprogramowaniem.

Stosowac bezpieczne mechanizmy w zakresie transmisji danych.

Dokonywaé¢ regularnego testowania i oceniania skutecznosci $rodkéw technicznych i
organizacyjnych majgcych zapewnic¢ bezpieczeristwo przetwarzania danych osobowych.

Przesyta¢ do Administratora wszelkg dokumentacje zwigzang ze $wiadczeniem ustug w formie
zaszyfrowanej

Zatacznik nr 3

Wykaz dalszych podmiotéw przetwarzajacych (subprocesoréw)?

i)

2 prosze wymieni¢ podmioty stale wspdtpracujgce

(Administrator Danych Osobowych) (Procesor)



